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PIN-код 
от серого 

пространства по 
умолчанию 
123456

PIN-код 
от белого 

пространства по 
умолчанию 
654321

PIN-код для каждого пространства можно 
изменить в настройках.

Настройки → Защита и конфиденциальность
→ Разблокировка устройства 

По тому же пути настраивается вход по 
отпечатку пальца.
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Чтобы включить 
VPN, перейдите в:

Настройки →
Расширенная 

приватность → 
Основной сервер

Подмена местоположения 
не позволяет приложениям 
определять Ваше точное 

местоположение.

Нажав «+» в правом 
верхнем углу 

экрана, Вы сможете 
настроить 

персональный VPN.

Если VPN не работает
из-за технических 

проблем, Вы всегда 
можете использовать 
прокси для Telegram.

Эта функция позволяет 
автоматически подключать 

VPN-сервисы после 
перезагрузки и не отключать их 
при переключении телефона с 
Wi-Fi на мобильную передачу 

данных и обратно.
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ByeDPI позволяет 
пользователям 

обходить глубокую 
проверку пакетов 

при подключении к 
Wi-Fi (используйте 

его, если не удается 
подключиться к 

Restore).

Работа vpn



Работа магазина 

Вы заходите в Магазин приложений и 
можете скачивать любые приложения из 

магазина, кроме платных. Также Вы 
можете скачивать любые приложения 

через браузер. 

Перед тем как начать использовать 
"Магазин приложений" убедитесь в том, 

что GuarDo Pixel подключен к VPN 
(о настройках VPN смотрите на стр. 2). 

На телефонах для клиентов в странах СНГ базово 
настроен менеджер подмены для российского PlayMarket. 
Если Вы хотите это изменить, Вам необходимо перейти в:

 Магазин приложений → Настройки (правый верхний угол) 
→ Менеджер подмены → Язык → Выбирайте 

необходимую страны (мы рекомендуем английский 
(Великобритания)) → После очищаем кеш и хранилище

Готово – у Вас подмена на английский PlayMarket (язык в 
приложении останется тот же, что и в общих настройках 

телефона, то есть - язык системы). 

Также есть опенсорсный 
магазин приложений «F-droid», 
оттуда также можно скачивать 

любые необходимые Вам 
приложения.

Если вдруг Вы не можете 
попасть в Магазин приложений, 

это значит, что необходимо 
завершить прошлую сессию, для 

этого необходимо перейти в:

Настройки → Приложения → 
Магазин приложений → 

Хранилище и кеш → 
Очистить хранилище 

и очистить кеш 3



Перенос контактов с iPhone на GuardDo Pixel 

Скачайте 
приложение 
LocalSend 
на iPhone. 

Для передачи контактов 
необходимо отключить 
VPN как на iPhone, 
так и на GuardDo Pixel.

Выберите находящееся 
поблизости устройство 
GuardDo Pixel. Оно будет 
отображаться под 
временным именем, 
например «Handsome 
Blackberry», как показано 
на скриншоте. 

Откройте 
приложение 
Контакты на 
iPhone. 

После 
получения 
контактов с 
iPhone на 
GuardDo Pixel 
откройте 
приложение 
Документы. 

Затем выберите 
экспортированный 
файл с контактами. 

Нажмите 
и удерживайте 
строку «Все 
контакты», пока 
не появится кнопка 
«Экспортировать». 

Нажмите
”Открыть с 
помощью 
приложения 
Контакты”.

Чтобы 
экспортировать 
контакты через 
приложение 
LocalSend, нажмите 
кнопку «Сохранить в 
Файлы». 

Сохраните 
контакты на Ваше 
устройство.

Откройте приложение 
LocalSend и нажмите 
кнопку «Отправить»
в нижней части экрана.

В верхней части экрана 
выберите «Файл», 
чтобы найти контакты и 
отправить их на 
устройство GuardDo 
Pixel. 
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Перенос контактов с SAMSUNG на GuardDo Pixel 

Скачайте 
приложение 
LocalSend
на Samsung.

Для передачи контактов 
необходимо отключить 
VPN как на Samsung, 
так и на GuardDo Pixel.

Выберите находящееся 
поблизости устройство 
GuardDo Pixel. Оно будет 
отображаться под 
временным именем, 
например «Handsome 
Blackberry», как показано 
на скриншоте. 

Откройте 
приложение 
Контакты на 
Samsung. 

После 
получения 
контактов с 
Samsung на 
GuardDo Pixel 
откройте 
приложение 
Документы. 

Затем выберите 
экспортированный 
файл с контактами. 

Выберите все 
контакты и 
нажмите 
«Поделиться».

Нажмите
”Открыть с 
помощью 
приложения 
Контакты”.

Сохраните Ваши 
контакты через 
Файловый 
менеджер.

Сохраните 
контакты на Ваше 
устройство.

Откройте приложение 
LocalSend и нажмите 
кнопку «Отправить»
в нижней части экрана.

В верхней части экрана 
выберите «Файл», 
чтобы найти контакты и 
отправить их на 
устройство GuardDo 
Pixel. 
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Включение сервисов приватности на "белом пространстве" 

Для использования заблокированных 
сервисов в рамках "белого" 

пространства также можно получить 
доступ к сервисам приватности, равно 

как и на "сером" пространстве. Для 
этого выполните следующие действия:

 Защита и конфиденциальность → 
Маскировка → 

Приватность на белом пространстве. 

После включения данной функции 
на "белом" пространстве появятся 

Настройки приватности.
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Настройка уведомлений

Для того, чтобы уведомления 
приходили одновременно с 

двух пространств, 
необходимо:

Зайти на серое (основное)
пространство → Настройки → 

Система → 
Пользователи → Гость → 
Разрешить работу в фоне 

Серое (основное) 
пространство → 

Настройки → Система → 
Пользователи → 

Отправлять уведомления 
текущему пользователю

По умолчанию все уведомления приходят только на активное пространство.
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Данная функция позволяет 
переходить с белого на серое 

пространство без 
необходимости ввода PIN-кода, 

графического ключа или 
пароля.



Sim-карты 

Для настройки SIM-карты для каждого 
пространства необходимо перейти в:

Настройки → Сеть и интернет → SIM-карты

Повторите то же самое действие на другом 
пространстве, оставляя включенной другую 

SIM. 
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Настройки → Защита и конфиденциальность → 
Защита от эксплойтов → Порт USB-C

Выберите наиболее подходящий Вам вариант

БЕЗОПАСНОСТЬ ПОРТА usb-c
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Проверка и установка обновлений системы 
Обновления загружаются в фоновом режиме при включённом VPN, но также можно проверить обновления вручную 

Перед установкой 
обновлений 
системы 
убедитесь, 
что устройство 
подключено 
к VPN. 

Переходим в 
раздел Система и 
выбираем пункт 
«Обновление 
системы».

Нажимаем на 
кнопку 
«Проверка 
обновлений».

Процесс начнется 
автоматически и его 
прогресс будет 
отображен 
в центре уведомлений.

В случае, если 
обновление есть, 
появится уведомление 
о том, что необходимо 
установить его, 
перезагрузив 
устройство. 

В ином случае, 
устройство 
сообщит о том, 
что оно уже 
обновлено. 
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Варианты уничтожения 
1 2 

Уничтожение при бездействии:

Настройки → Защита 
и конфиденциальность → 

Уничтожение данных устройства → 
Уничтожение при бездействии. 

PIN-код/Пароль/Отпечатки
пальцев для уничтожения: 

Настройки → Защита 
и конфиденциальность → 

Уничтожение данных устройства → 
Пароль для уничтожения. 

PIN-код/Пароль/Отпечатки
пальцев для стирания данных:

Настройки → Защита 
и конфиденциальность → 

Уничтожение данных устройства → 
Пароль для стирания данных. 

Уничтожение через панель 
управления: 

Откройте панель управления/ 
уведомлений → Нажмите 

на кнопку “Уничтожить телефон” → 
Подтвердите действие на всплывающем 

окне.

Уничтожение при вводе 
неверного пароля более пяти раз:

Настройки → Защита 
и конфиденциальность → 

Уничтожение данных устройства → 
Уничтожение при вводе неверного 

пароля более пяти раз. 

Стирание всех данных с серого 
пространства через панель 

управления:

Откройте панель управления/ 
уведомлений → зажмите кнопку 

«Паника». 

Уничтожения телефона 
дистанционно по SMS:

Сообщения → Настройки (правый 
верхний угол) → Общие → Команда 

удаленного уничтожения → 
Устанавливаем фразу.

Уничтожение при активации режима 
«полет»:

Настройки → Защита 
и конфиденциальность → 

Уничтожение данных устройства 
→ Уничтожение при активации режима 

«полет». 
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Перемешивание цифр Пин-кода 

 

Защита и конфиденциальность → 
Разблокировка устройства → 

Способ разблокировки устройства 
(вводим PIN-код от активного пространства) → 

Включаем перемешивание раскладки 
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Android AUTO 

Это понижает уровень анонимности.

Подключение Android Auto:

Настройки → Подключенные устройства → 
Настройки подключения → Android Auto 
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Раздача интернета с VPN 

Настройки → Сеть и интернет →
 Точка доступа и интернет → 
Точка доступа (включить) →

 Использовать VPN для подключенных устройств
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Создание резервной копии 

После нажмите 
«Включить в любом 
случае». 

Затем нажмите 
«Начать новое». 

Перейдите в раздел 
«Включая папки и 
файлы». 

В разделе «Включая 
папки и файлы» 
выберите желаемые 
типы файлов для 
включения в 
резервную копию. 

Выберите удобный 
способ хранения 
резервной копии 
(зачастую это 
внешний флеш- 
накопитель, 
убедитесь в том, что 
Вам хватит кол-ва 
гигабайт для 
сохранения 
резервной копии). 

Включите пункт 
«Резервное 
копирование 
приложений». 

Затем откройте меню, 
нажав на три точки в 
правом верхнем углу, 
и нажмите «Создать 
резервную копию 
сейчас». 

Как только копия 
будет создана, на 
Ваше устройство 
поступит 
уведомление об 
окончании операции. 

Перейдите 
в настройки системы 
и выберите пункт 
«Резервное 
копирование».
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После перед Вами 
появится код 
восстановления из 
12 фраз, которые 
необходимо 
сохранить надежным 
способом. 

Эти фразы 
понадобятся в 
дальнейшем при 
создании резервной 
копии 



Настройка мессенджера conversaТions 
Этот мессенджер могут использовать только обладатели телефонов GuardDo.

1 2 4 

Данные для входа в 
аккаунт можно 

получить через нашу 
поддержку.

Откройте 
приложение 

Conversations.

Нажмите
«У меня уже есть 
учетная запись». 

Введите логин, пароль 
и имя сервера, которые 

мы Вам отправили. 

3 
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изменения пароля и имени пользователя в conversaТions 

1 

Управление аккаунтами. Нажмите на три точки в 
правом верхнем углу и 
измените имя и пароль.

Нажмите на три точки
в правом верхнем 

углу.

2 3 

Нажмите на профиль. 

4 
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добавление контакта в conversaТions 

1 

Нажимаем «+». 

2 

Добавить контакт.

3 

Введите данные пользователя.
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Перейдите 
в приложение 
Conversations и 
нажмите на 3 
точки справа 
сверху и 
выберите графу 
«Настройки». 

Предоставьте 
приложению доступ 
к флеш-накопителю, 
на который 
переносится 
резервная копия. 
Conversations
(прим. флеш-
накопитель GuardDo). 

После чего 
откройте меню 
и выберите 
параметр 
«Резервирование». 

После этого создайте 
папку с названием 
«Conversations». 

Далее 
нажмите на 
«Создать 
резервную 
копию». 

Затем нажмите кнопку 
«Использовать эту 
папку» и предоставьте 
доступ. 

Как только копия будет 
создана, Вы получите 
уведомления об этом.

После выберите пункт 
«Расположение 
резервной копии». 

Создание резервной копии conversaТions

19



Настройка почты Thunderbird 

1 

Откройте приложение 
Thunderbird.

2 

Введите адрес 
электронной почты.

3 

Установите 
пароль.

4 

Установите 
отображаемое 

имя почты. 

5 

Настройте 
параметры 

синхронизации. 
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контакты 
Если у Вас остались вопросы, нажмите на иконку удобного Вам способа связи с нашей поддержкой
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